
LES BASE DU DURCISSEMENT SYSTÈME

Durée 1 jour Référence Formation 4-IT-DSCY

Objectifs
Être sensibilisé aux différents durcissements systèmes
Comprendre les problématiques liées au durcissement
Savoir mettre en œuvre un durcissement

Participants
Ingénieurs/administrateurs système
Intégrateurs/administrateurs sécurité

Pré-requis
Connaissance des GPO sous Windows
Connaissance de l’architecture Linux
Savoir utiliser une interface de commande

Moyens pédagogiques
Réflexion de groupe et apports théoriques du formateur
Travail d'échange avec les participants sous forme de réunion-discussion
Utilisation de cas concrets issus de l'expérience professionnelle
Validation des acquis par des questionnaires, des tests d'évaluation, des mises en situation et des jeux pédagogiques
Remise d'un support de cours.

PROGRAMME
Introduction
- Définition du durcissement
- Présentation des cas d’utilisations
- Etat du marché
- A qui s’applique le durcissement ?
Les ressources
- Le marché français
<ul>- L’ANSSI
Le durcissement Windows
- Présentation du fonctionnement du durcissement sous Windows
- La mise en place du durcissement manuellement
- La vérification du durcissement
<ul>- Manuellement
- Automatiquement - CIS CAT PRO
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